DIGITALIZACION 4° ESO UD4. Seguridad y bienestar digital

B FASE 2: Proteccién de Dispositivos (Manual Técnico)

Objetivo: Ensefiar a blindar el acceso fisico a los dispositivos y entender por qué las

actualizaciones son nuestra primera linea de defensa.
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. Preparacion del Encabezado

Ir a la pagina: Haz clic en Mis Dispositivos en tu menu de la derecha.
Imagen de fondo: Busca en Google Imdagenes una foto de alta calidad sobre
"ciberseguridad" o "circuitos digitales".

o En el banner superior de la pagina, pulsa en Imagen > Seleccionar.

o Coldcala como fondo del encabezado para que tu manual se vea profesional.
Titulo de la pagina: Asegurate de que el titulo sea Mis Dispositivos y que esté en
formato "Titulo".

. Mision: Control de Acceso Seguro

Titulo de Seccidn: Inserta un cuadro de texto, elige formato "Encabezado" y escribe:
BLOQUEO Y CONTROL DE ACCESO.
Captura de Seguridad: * Toma una captura de pantalla de los ajustes de seguridad de
tu propio mévil donde se vea que tienes activado el PIN, Patrén, Huella o
Reconocimiento Facial.
o En Google Sites, selecciona Insertar > Bloques de contenido (el que tiene
imagen a la izquierda y texto a la derecha).
o Sube tu foto en el hueco de la imagen.
Instrucciones de configuracion: En el cuadro de texto al lado de tu foto, escribe una
lista numerada con los pasos exactos para que otra persona sepa llegar a ese menu
en un teléfono como el tuyo.
o Ejemplo: 1. Entra en Ajustes, 2. Busca Seguridad, 3. Pulsa en Bloqueo de
pantalla...

. Mision: El Poder de las Actualizaciones

Insertar Texto: Ainade un nuevo cuadro de texto debajo de lo anterior.

Contenido: Explica con tus propias palabras por qué es peligroso ignorar los avisos de
actualizacion de Windows, Android o iOS.

REGLA DE ESCRITURA: Debes usar las palabras "vulnerabilidad", "fabricante" y
"eficaz". Revisa que todas tengan sus tildes correspondientes.

. Mision: El Reto de las Contrasefias Robustas

Separacion: Aflade un Divisor.
Texto Informativo: Crea una lista numerada con 10 ejemplos de contraseiias seguras
gue tu hayas inventado. Pon un titulo creativo.
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o Recuerda: No pueden ser palabras sencillas como "admin" o "123456".
Deben mezclar mayusculas, minudsculas, nimeros y simbolos (ejemplo:
P@ndora_2024!).

CHECKLIST DE AUTOEVALUACION (FASE 2)

Antes de terminar la sesidn, comprueba que cumples todo esto:

[ ] Imagen de fondo: ¢ He puesto una imagen relacionada en el encabezado de Ia
pagina?

[ ]1Jerarquia: ¢He usado el formato "Encabezado" para los titulos de las secciones?

[ ] Evidencia real: ¢ La captura de pantalla es de mi mévil y no una bajada de
internet?

[ ] Ortografia: ¢ He revisado las tildes en palabras como "Ajustes", "Configuracion" y
"Contrasefia"?

[ ] Autonomia: ¢He redactado los textos yo mismo sin copiar frases enteras de la 1A o
del PDF?

[ ] Publicar: ¢He pulsado el botén azul de Publicar para que no se pierda mi trabajo?



